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UM NOVO PARADIGMA PARA O USO DE
DADOS PESSOAIS

LGPD




REALIDADE DO MUNDO DOS DADOS POS LEGISLACAO PROTECAO DADOS

e Dmos

5 ABUNDANCIA ESCASSEZ

% Dados pessoais podiam ser coletados a Dados pessoais sao coletados com limitacdes e é

§ vontade e usados sem nenhuma restricao. como se voceé alugasse por um periodo.

2

. PREDADORES DE DADOS PASTORES DE DADOS

% “A pessoa com a maior quantidade de dados  Dados precisam ser tratados com “sensibilidade e

e ganha.” (Tim O’Reilly) ética” (Elizabeth Denham, Diretora da ICO)
BIG DATA “BEG” DATA

Dados pessoais sdo um ativo para a empresa e Dados pessoais coletados em decorréncia de

uma grande fonte de valor. proposta de valor ao titular

Estratégia



DADOS = LGPD: Se sua empresa tem dados, precisa olhar para LGP

A sua empresa trata Vocé sabe onde esses
dados pessoais ou dados sado armazenados,

dados pessoais quantas copias existem e

censiveis? quem pode acessar Os
g dados?

Processo de
Adequacdo ¢
LGPD?
ACCOUNTABLE.
Apenas para confirmar: Sua empresa é
Lista de Empregados afetada pela LGPD..
Video de seguranca

Processo de
Sua empresa Adequacao a

ndo & afetada LGPD.
pela LGPD.




PRINCIPIOS

Finalidade Adequacao Necessidade

. Qualidade dos a .
Livre acesso Transparencia
dados P

Nao

ran Prevencao . .. -
Szgurdice ¢ discriminacao

Responsabilizacao e prestacao de contas




Principio do Accountability
« Transparéncia nas praticas de uso de dados pessoaqis
« Politicas de Protecdo de Dados

« Politicas e Processos de Seguranca da Informacdo

« Controle do Usudrio sobre dados pessoais

« Cultura interna com processos de protecdo de
dados e seguranca da informacdo

« Responsabilidade “demonstravel”

IMPLEMENTACAO E COMPROVACAO



Leadership
and Oversight

Response and
Enforcement

Accountability,
Effective

Compliance and
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Training and
Awareness
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Risk
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Figure 1 — CIPL “Accountability Wheel” — Universal Elements of Accountability




Privacy by
Design

Taking a
user-centric
approach

Avoid false
dichotomies, like
privacy vs. revenue

Proactive to prevent
breach rather than
just react to it.

Valuing privacy is
the default setting

Full lifecycle
protection



RIA - Relatorio de Impacto a Privacidade

Relatdrio de Impacto
para Protecdo de

Dados Pessodis . .
Pesquisa, Desenvolvimento e

Inovacdo (PD&)

Reportando Coleta de Que resulta em

resultados dados

Accountability

Planejamento

Engenharia de Privacidade




Security by
Default

The SD2 Security Framework

SD3

Secure architecture and code
Secure Threat analysis
by Design Vulnerability reduction

Attack surface area reduced
Unused features turned off by default
Minimum privileges used

Secure
by Default

Protection: Detection, defense,
Secure in recovery, and management

Deployment Process: How to guides, architecture
guides

People: Training



MECANISMOS DE SEGURANCA

Adotar medidas de seguranca, técnicas e administrativas desde a concepc¢ao

até a execucao

Privacy by design
Security by default
Medidas TECNICAS DE SEGURANCA

PROCESSOS INTERNOS DE SEGURANCA

CONTROLE ACESSO
REGISTROS E AUDITORIAS

ACESSO NAO AUTORIZADO

ACIDENTES
SITUACAO ILICITA:
DESTRUICAO
PERDA
ALTERACAO

Fonte: https://www.huddle.com/product/security/



BOAS PRATICAS E GOVERNANCA

Regras de Boas Praticas e de Governancga: Controlador e/ou Associagoes

Condicoes de organizacao

Regime de funcionamento
Procedimentos, p.ex., reclamacgoes e peti¢coes de titulares, normas de seguranca

Obrigacoes especificas para os diversos atores envolvidos no tratamento

Acoes educativas
Mecanismos internos de supervisao e de mitigacao de riscos

Programa de Governang¢a em Privacidade

Fonte: http://www.sebrae.com.br/sites/PortalSebrae/ufs/ap/artigos/quais-os-tipos-de-associacao-sem-fins-lucrativos,27b597daf5¢55610VgnVCM1000004c00210aRCRD




PROTECAO DE DADOS:
UMA JORNADA



http://jrforasteros.com/portfolio-posts/not-the-end/

