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Ilhas Tematicas

Seguranca Cibernética para os Negocios e Cidades Inteligentes
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Engenheiro eletricista pds graduado na area de administracdao de negdcios;

Gest3do de Controles Internos \
Compliance ';/ Gestao Documental ( + 6 anos)
Riscos {

Lider do Comité de Protecao de Dados da ABPRH: Associacao Brasileira dos Profissionais de Recursos Humanos

Membro da High Technology Crime Investigation Association — HTCIA

Membro - Grupo de Estudos de Direito Digital e Compliance da FIESP

Membro - Comissao de Direitos Digitais e Compliance da OAB SP

Professor convidado do curso de formacao de DPOs — FGV - Rio de Janeiro

Professor convidado — Curso MBA e Extensdo (Direito, Direito Digital e Administracdo): Universidade Mackenzie, Anhembi-Morumbi/ Future Law
Professor licenciado da Universidade Paulista — UNIP;

Autor e coautor na area de gestdao de dados pessoais e privacidade;



Geradoras e altamente
dependente de dados para
realizacao de estimativas,
politicas e tomada de decisdes

Alta capacidade de
processamento e
armazenamento de dados

Utilizacdo massiva de sensores, loT / Cloud / IA / ML

gerando dados em tempo real

Agregam dados e tecnologia
para a sustentabilidade, bem-
estar e desenvolvimento
econdmico dos seus habitantes
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Exemplos de utilizacdo massiva de tecnologia — Administracao Publica

vy

. CONT,ROLE DE CONTROLE~DE | | APLICACOES
- TRAFEGO - ILUMINACAO MOVEIS
D™ INTELIGENTE INTELIGENTE

SISTEMAS DE TRANSPORTE RIRAE SOLUGOES
GESTAO DA ﬁ PUBLICO ‘ CLOUD E SAAS
: CIDADE INTELIGENTE

SERVICOS

DADOS
PUBLICOS BASEADOS EM

LOCALIZACAO

&3 CAMERAS

(o) B in ©
SENSORES MIDIAS SOCIAIS
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Exemplo Brasileiro

RIO &

PREFEITURA

Cameras de vigilancia
Sensores de deteccao de inundacgao e pluviometro
Centro de Operagdes do Rio (FOR)
Dados Abertos (data.rio)
[luminagao de rua inteligente
Sistemas baseados em GPS
Sistema de controle climatico

Sistema de controle de sinal de trafego
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SEGURANCA DA INFORMACAO

Alta responsabilidade — Tratamento de dados
(impacto é diretamente proporcional ao volume tratado)

o E> FUNDAMENTAIS
SEGURANCA CIBERNETICA

Cidades Inteligentes — Alvo de Ataques Cibernéticos

Adocao de novas tecnologias (pontos adicionais de vulnerabilidades de seguranca cibernética ndao exaustivamente testados)

Seguranca Fraca

Atualizacao de patches (com delay devido ao fabricante ou negligenciada) e -
RAIl — ) 2 I
p . . , . — & 1, w
Grande numero de servigos dependendo de tecnologia => Grande superficie de ataque HACKERS 3 = Z W :
PUBLIC& “2=L0GS &
Ul

Criptografia: Falta de ado¢ao de forma massiva ST ;"3""";":5 GY

Grande utilizacdo — Tecnologia Wireless (mais facil de ser atacada) & T ACY 5 = SECU, 5 VAR £ ;
QOETWARE & = - WIALYWARE
Setor Publico: ' RLaAL e B {éT E Rl _f
- Orgamento, Treinamento e Recursos inadequados/insuficientes ': CESS ‘:f NETWORK

- Burocracia

- Auséncia de planos de resposta a incidentes eficientes
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Exemplos — Consequéncia de ataques a cidades inteligentes

CONTROLE DE TRAFEGO INTELIGENTE - Os dispositivos foram
encontrados sem criptografar as comunicagdes, permitindo que
os invasores alterassem os semaforos.

SISTEMAS DE GESTAO DA CIDADE - Os sistemas de gest3o da
cidade podem ser invadidos e os dados criptografados por
ransomware, sendo as autoridades extorquidas a pagar um
resgate para recuperar os dados.

CAMERAS - Cameras de trifego e de vigilancia s3o os olhos
da cidade e, ao corta-las, os invasores podem cegar as cidades.

CONTROLE DE ILUMINACAO INTELIGENTE - Os hackers mal-
intencionados podem comprometer a iluminacdo publica de uma
cidade e ativé-las a vontade. E possivel escurecer grandes areas da
cidade, manipulando medidores inteligentes, explorando
vulnerabilidades de seguranca cibernética.

TRANSPORTE PUBLICO INTELIGENTE - Ataques cibernéticos
podem exibir informagdes incorretas nos sistemas de transporte
publico, podendo influenciar o comportamento das pessoas para
causar atrasos e superlotagao.

DADOS PUBLICOS - Esses dados podem ajudar os invasores a
determinar o melhor momento para ataques, agendar ataques,
criar acionadores de ataques, coordenar ataques e assim por
diante.
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Exemplos — Consequéncia de ataques a cidades inteligentes

SENSORES - Sensores inteligentes podem ser hackeados para
enviar dados falsos para sistemas que afetam a tomada de
decisdes. Hackers podem fingir terremotos, quebra de tlneis
ou pontes, inundagdes, etc, aumentando os alarmes e
causando panico geral.

APLICACOES MOVEIS - A invas3do de aplicativos para dispositivos
moveis tem impacto direto no comportamento dos cidadaos, ja
gue eles tomam decisGes com base no que os aplicativos para
celular exibem.

SOLUCOES CLOUD E SAAS - Os servidores da cidade e a
infraestrutura da nuvem estdo expostos a ataques DDoS
(Distributed Denial of Services) comuns que tornam os servicos
inoperaveis.

GPS

MIDIAS SOCIAIS: Pode ser usado como uma plataforma de
amplificacdo para atagues MALICIOSOS. Por exemplo, os invasores
podem aumentar o impacto de um ataque causando panico em
uma populacdo promovendo ataques

SERVICOS BASEADOS EM LOCALIZACAO - A falsificacido por GPS e
outros ataques sdao possiveis. Os sistemas obtém informagbes de
localizagdao em tempo real e, se o local estiver errado, as decisdes
serao baseadas em informacgdes incorretas.
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Série de ataques cibernéticos sofridos
recentemente por cidades inteligentes,
comprometendo as suas infraestruturas

inteligentes e pondo em risco a
continuidade dos seus servicos.
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23/12/2015: Ataques de rede elétrica na Ucrania
, afetando 30 subestacdes e deixando 230 mil pessoas
sem eletricidade;

16/03/2016: Kemuri Water Company - Os invasores
e os dados de 2,5 milhdes de clientes de servicos
publicos ficaram comprometidos;

25/11/2016: Ferrovia Municipal de S3o Francisco . Ataque de ransomware em sistemas;

10/07/2017: Hackers de Dallas
e a milhares de chamadas para o nimero de emergéncia
911;

0/11/2017: Sistemas de Administracdo de Transportes da Suécia - Distributed Denial of
Service (DDoS) do sistema afetado para

7

18/11/2017: Sistemas de Transito Regional Sacramento: Ataque de ransomware eliminado
30 milhdes de arquivos;

22/03/2018: Ataque do Atlanta Municipal Systems Ransomware aos

*’

01/07/2018: Departamento de Segurancga Interna, EUA:
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O gue se esperar da Administracao Publica — Seguranca de Cidades Inteligentes
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O que se esperar da Administragao Publica — Segurancga de Cidades Inteligentes -
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Manutenc¢ao do foco na seguranca cibernética, seguranca da informacao e na gestao do mundo virtual, a fim de melhorar a qualidade
de vida dos seus habitantes pela melhora dos servicos publicos prestados

Garantia do direito fundamental da privacidade dos habitantes das cidades inteligentes, bem como dos seus dados pessoais,

Grande preocupa¢do em Cidades Imperativo o foco na gestdo individual dos dados
Inteligentes pelo volume de dados Q pessoais dos habitantes em cada uma das fases do ciclo
pessoais tratados de vida dos dados pessoais na administra¢do publica

Principios de privacidade por projeto e por padrao devem ser incorporados na pratica

O acesso aos dados tratados deve ser limitado estritamente aos atores devidamente treinados e informados quanto as suas
responsabilidades e consequéncias sobre eventuais episddios de violacao de seguranca

Revisdao dos contratos com prestadores de servico (internet e telecomunicagdes), os quais deverao implantar e garantir a eficacia
em processos de auditoria dos dados que tratam, garantindo as suas confidencialidades, integridades e disponibilidades
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O que se esperar da Administracdo Publica — Seguranca de Cidades Inteligentes
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Gestdo de crise adequada, visando a retomada da normalidade dos processos afetados por eventuais episddios de violacao de

seguranca, identificacdo da profundidade e extensdo dos prejuizos causados
AgOes educativas para aumentar a conscientizagao dos usuarios

Utilizacao de recursos forenses

. . Infraestrutura se torna
Cidades Inteligentes crescem Q f "
mais interconectada

Anonimizacao e criptografia sdo necessarias para dados em transito
Utilizacao de inteligéncia infiltrada para o desenvolvimento de defesas adequadas

Comunicacao eficiente

i

Riscos se multiplicam
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