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Rede Elétrica Tradicional

* Geracgao Centralizada

* Fluxo de poténcia
unidirecional

e  Modelo vertical
* Uso de dados limitado
* Consumidores

Generator Transmission Distribution Consumer
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Transicao Energética

Descarbonizacao Descentralizacao
O am )
Rede EIétricgy
Digitalizacao
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Rede Elétrica Inteligente

Geracado Distribuida
Mobilidade elétrica

Uso intenso de data analytics
Fluxo de poténcia bi-
direcional

Prosumidores

Novos servigos

Fonte: World Economic Forum
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do Setor Elétrico

Foco em ativos fisicos Foco em dados
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Cadeia de Valor de Dados

S . Visualizar e
oducdo gregac compartilhar
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Sistema de gestdao e governancga
de dados

Politica de Gestao de Ativos

Estratégia de Gestdo de Ativos

Estratégia de Gestdao de Dados
. Organizagao
processos de . Capacidades

Negocio Monitoramento Benchmarking/Auditoria *  Competéncias
e  Comportamentos

Processos de Negdcio

Gestao de mudanga
*  Mudanga de dados
Gestao de dados Mudanca de processos
Mudanca organizacional

Software

Fonte: T|1e 1AM
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Critérios para Coleta dos Dados

Comercializadores

Operadores do
Organizagoes Sistema
Externas

Stakeholders

Agencias
Reguladoras

Fornecedores Funcionarios

F@ Smart Future ‘ : GTQC



Falhas e defeitos
no ativos devido a
gaps de
informacao

Gestao do custo
de vida ineficiente

Consequéncias de Gestao de

Dados Ineficiente

Desempenho dos Nao atendimento
ativos é a requisitos
prejudicado regulatorios

Incidentes de
seguranca

Dados duplicados Dados Retrabalho para
em fontes distintas inconsistentes corrigir dados

FIEE) Smart Future | ?E /GTDC
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Redes de Comunicag¢ao




Aplicacdoes de telecomunicagodes
no setor elétrico

De subestacao a subestacao eSistemas de automagao e protegao e controle (SPCS)

*Medigbes da rede elétrica ou geradores para plataformas
De dispositivos de campo a situacionais

plataformas centralizadas *Envio de comandos para ajustes no campo

eSCADA, PMUs

eSincronizagdo de bancos de dados geograficamente distantes
Entre plataformas *Redundancia
eSistemas distribuidos

eRequisitos de acesso remoto a equipamentos ou dados
De escritério para campo eConfiguragdo remota, manutencao, ajuste de IEDs e acesso de
equipes de campo a sistemas de apoio

Do produtor/consumidor para eSmart metering
plataformas das companhias de eControle de geradores distribuidos e microgrids
energia eCarregadores de veiculos elétricos

Comunicagdes em parques de
energia edlica

eComunicagdo para parques eélicos offshore

F@ Smart Future GTDC s



Cobertura
Operacional e
Topologia

Integridade de
servico e perda de
dados

Future proof,
Suporte a legado e
independéncia de

fornecedor

Throughput

Disponibilidade e
confiabilidade

Restri¢oes
eletromagnéticas e
ambientais

Custos

Requisitos de Telecomunicagodes

Restricdes de
tempo

Seguranca da
comunicagao

Sobrevivéncia de
servico, resiliéncia
e resisténcia a
desastre
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Restricoes de Tempo

Laténcia (Delay):
*Atraso introduzido na aplicagéo pela rede de comunicacéao;

*Teleprotecdo é muito sensivel a atrasos

*Atuacao do sistema entre 100 a 120 ms (do relé ao disjuntor) — de 8 a 10 ms para rede de comunicacao

o » il |
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iist:maAgg protecdo de LT e respectivos subsistemas. FIEE) Smart Future f .' GTDC
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Restricoes de Tempo

Laténcia (Delay):

*Sistemas SCADA coletam dados em termos
de segundos;
* Dificuldades com links intermitentes,

com taxa de erro ou laténcia elevada

*Comunicacao de voz seriamente degrada por

laténcia elevada (entre 100 a 150 ms)

Fonte: ONS

F@ Smart Future

i)GTDC



Arquiteturas Hierarquicas

LOCAL | CORE  AGGREGATION = LOCAL

Control Platform Hi-level | Access & Low-level Substation
Local Area Networks | Transport Network |  Transport Network | Local Area Networks

________________

S Substation
" Automation
1
1
“_’Jl_,_,_ Telecom Net. Mgt
Scalable Core e
1
Network .

<+————— Surveillance

Vs oo o

Evolving and Flexible | Stable Life-cycle and

Technology Simple to Maintain "~ _____ T_ __________ S
IP Router, Firewall and LAN Switch,
: {integrated or separate)
Core Network Service
Access Point Access Point

Particionamento da rede de transporte em agregagao e : ) “ GTDC
core. Fonte: Green book do SC D2 FIEE) Smart Future Y smassn s, e



Tecnologias de Transporte

Smart Metering Multi-layer

Network
Management

Fault Isolation & Restore / (@

Operational Applications

MV/LV Device Monitoring

Site Surveillance

IP / Ethernet (L3 & L2 Services)

Broadband Broadband Broadband
Optical Wireless Power Line Cellular

Tecnologias tipicamente encontradas em empresas do F@ Smart Future | ‘r“\ | GTQC

setor elétrico. Fonte: Green book do SC D2




Tecnologias de Transporte

Mobile Data Service
Plant data service

Video Survelllance
Site Access Control

Telecom NMS
§/8 Asset Monitoring

SCADA/RTU — " -
e
Protection,, WAPAC/ SIPS

Substation Control

Multi-layer

-
P
e d
-,

? U -
Pags Primary TDM

{Broadband Optical & Wireless Transmission & Multp

Tecnologias tipicamente encontradas em empresas do ‘ -*ﬁf GTDC
setor elétrico. Fonte: Green book do SC D2 FIEE) Smart Future \ ‘YJ / wnaise s
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Tecnologias tipicamente encontradas em empresas do 5T GTDC
setor elétrico. Fonte: Green book do SC D2 F':JEE Smart Future 1 st e, e



Beneficios de Fibras Opticas

~ , Elevada largura de
Nao suscetivel a :
. A : - banda (Ex: Canais
interferéncia Baixa atenuacao
eletromagnética A5 100 995 e
8 tecnologia DWDM)

Otimizacgao de Amplificacao e Multiplexacao de
espaco em regeneracao comprimentos de
canaletas e permitem longas onda otimiza o uso
conduites CINEREERS de um par de fibras

FIEE) Smart Future (B Gj C



The IEC 61850 Substation
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Fonte: Cisco

Desafios para Telecom no Setor

Elétrico

. Digitalizacdo de subesta¢des

. AplicagOes digitalmente nativas
. Trafego do tipo estatistico;
. Largura de banda variavel.

. Novas aplicagdes:

. PMUs,

. Smart Grids

. Veiculos elétricos

. Geragdo Distribuida

. loT

. Monitoramento online da condigdo de ativos do SEP
. Convergéncia entre Tl, TO e telecomunicagdes

. Uso de CFTV na area operagional

. Seguranga cibernética

. Big data e analytics para auxilio na manutengdo e na operagao

F@Smart Future GTDC =



Desafios no Setor de
Telecomunicacgoes

* Requisitos de largura de banda sao maiores do que laténcia e tempo de transmissao;
* Evolucdo tecnoldgica leva a migracao de redes deterministicas para redes de pacotes;
* Ciclo de vida util menor do que no setor elétrico;
* Equipamentos SDH estdao obsoletos;

* Phase-out de equipamentos ainda em operacao;

* Auséncia de sobressalentes;

* Quantidade de técnicos e engenheiros capacitados se reduz gradativamente
* Fabricantes perdem o ganho de escala

F@ Smart Future GTDC



Fonte: Cisco

Caracteristicas de Redes
Opticas

Multiprotocolo: transporte de sinais de dados e voz

Gerenciamento de fim-a-fim de canais de comunicacdo em plataforma
centralizada

Canais de comunicacao bi-direcionais e simétricos
Transporte de sincronismo para redes de comunicacdo e auomacao
Interoperabilidade entre fabricantes distintos

Resiliéncia : Tempo de comutacao entre vias opticas na ordem de ms

F@Smart Future GTDC =



IP/MPLS vs MPLS-TP

Principais semelhancgas entre os dois protocolos:

ey [m.m:_ﬂ—'(m-.{ﬁ—jw.fﬂ *  MPLS (Multiprotocol label switching) utiliza o conceito de “label switched path”
[ ] | (LSP):
Outributed Control Pane  [cT ﬂ—[ggﬂ-(gma * Um rotulo é adicionado na porta de ingresso e substituido na porta de
egresso do equipamento de roteamento
A v *  Paratodos os efeitos, sdo criados “tuneis virtuais” para cada aplica¢do a ser
e ( WIS ]T) trafegada na rede
T f"""r:"]_'““"{"-”‘““ v +  Arota entre o né de origem e o de destino é pré-determinada, como em uma rede

deterministica

* O conceito de “pseudowires” garante o transporte de redes legadas
*  Convergéncia de voz, video e dados

Principais diferengas:
. Plano de controle centralizado vs distribuido

Eonmce e Gu *  LSPs bi-direcionais vs unidirecionais (laténcia ndo garantida)

(R Lewes 3 S TP Oam (MG Lewel 1)

Dbt OAM (W20 Lowel €)

. O&M em MPLS-TP semelhante ao de redes SDH

F@ Smart Future 2y QTDC



Formas de migracao

1 - Redes paralelas:

7 x".l‘,—
—F J . .
/ E—— ; *  Uso de equipamentos ethernet e TDM em fibras ou
[ &k e = £ v ( —}um ] . . .
[ B e JEFmn o e comprimentos de onda distintos
[ / D Y A e Pt
_1, A0H este L,J } E ‘
— \ | e bl
e Nt . el i *  Vantagem: migragao gradual dos servigos da rede
& o = - - TDM para a rede de pacotes
—— ‘,'r- e

*  Desvantagem: O&M de duas redes de equipamentos
até concluir a migragao

2 - Rede Hibrida:

* Disponibilidade de equipamentos com matrizes de conexao hibrida

riyond Optice

Rerpen ‘ *  Possibilidade de segregacao ou conversao entre os trafegos ethernet
Packet - 3 - \ e TDM
Netoot e

*  Migragao gradual para redes de pacotes

F@Smart Future GTDC =



Cloud Computing

Virtual Desktop  Software Platform Applications

Storage / Data

FIEE) Smart Future (%)GTDC



Beneficios da Nuvem

Virtualizagao de o Reducao de Acesso a
. Escalabilidade . "
servidores custos informacao

e O mesmo e Banda, e A manutencao e Dados
hardware para processamento dos servidores disponiveis a
diversos ou storage pode ser feita qgualquer hora
servidores conforme a por terceiros do dia, a partir

e Migragdo e demanda e Migrac3o total de qualquer
upgrades feitos ou parcial para local
de forma suave nuvem de

terceiros

Fonte: IEC F@ Smart Future ‘ GTDC



Tipos de Nuvem

COMPANY |
i

|
\
[

HYBRID CLOUD

PRIVATE CLOUDS

F@ Smart Future



Gestao de Continuidade do

V 4 e
Negocio
Customer On-Premises Service Provider
Infrastructure Infrastructure

VM VM VM VM

- - B i i SR .
VMware | Hyper-V Replication . (W . ——r M WM VM WM
VMware | Hyper-V

Cloud
Gateway
5%5%5
i il il bl ,
[
- 88

Production Host

Cloud Host

Fonte: Adaptado de F@ Smart Future M C?TDC :

https://www.cloudsynergyinc.com/cloud dr.html



https://www.cloudsynergyinc.com/cloud_dr.html

ge

|

You mana

Applications
Data
Runtime

Middleware

O/S

Virtualization
Servers
Storage

Networking

You manage

I

O/S

Negdécios na Nuvem

|IAAS

Applications
Data
Runtime

Middleware

Virtualization

Servers
Storage

Networking

(virtual machines)
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You manage

PAAS

Applications
Data
Runtime

Middleware

(app service)

/S

Virtualization

Servers
Storage

Networking

1

]

|
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I

SAAS
(0365)

Applications

Data
Runtime

Middleware

0/S

Virtualization
Servers
Storage

Networking
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Fonte: http://cloudonmove.com/tag/cloud-models/ FlEE, Smart Future
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http://cloudonmove.com/tag/cloud-models/

The Pizza & The Cloud - How Many Ways?

|

You Manage

1

r

Traditional
On-Premises

Dining Table

Soda

Electric / Gas
Oven

Fire

Pizza Dough
Tomato Sauce

Cheese

Toppings

Made At Home

You Manage

Infrastructure
as a Service

1

Dining Table
Soda

Electric / Gas

I

Pizza Dough

Tomato Sauce

Toppings

ﬁ (2]

Take And Bake

i

You Manag

Platform
as a Service

Dining Table

Pizza Dough
Tomato Sauce

f.i
g

Toppings

Pizza Delivered

Software
as a Service

Dining Table

Electric / Gas

Pizza Dough

Tomato Sauce

Toppings

Dined Out

Fonte: https://www.information-management.com/opinion/making-sense-of-all-the-cloud-as-a-service-models
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https://www.information-management.com/opinion/making-sense-of-all-the-cloud-as-a-service-models

/) cigre Desafios para a Adog¢do no Setor
Elétrico

e Dados sensiveis para
companhias: coordenadas
geograficas, enderecos IP,
etc

e Acesso a dispositivos que
enviem comandos na rede
elétrica

e Integridade dos dados

Seguranga cibernética: Custos: Risco de downtime e
= ' : perdas de dados:

e Aumento de custos com
largura de banda, com a

utilizacao de nuvens
publicas ou hibridas

e Disponibilidade das
aplicacOes para supervisao
e controle da rede elétrica

e Dados de ocorréncias
precisam estar disponiveis
a qualquer momento

e Registro de ativos fisicos e
seu histoérico de
ocorréncias, dados
técnicos, contabeis e
regulatodrios

F@ Smart Future

R)eTDC
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Arquitetura de loT

£ D & 7

Collaboration & Processes —— -y

Levels

0 Involving People & Business Processes
i e ’ Center

e Application
(Reporting, Analytics, Control) .

o Data Abstraction y \”
Aggregation & Access
(o= ) anl fns
Data Accumulation @

< (Storage) —

e Edge Computing

(Data Element Analysis & Transformation) J
- N

e Connectivity o P .
(Communication & Processing Units) l 9
Physical Devices & Controllers el Edge »
(The “Things” in loT) s Sensors, Devices, Machines,

Intelligent Edge Nodes of all types

F@Smart Future GTDC =



Redes Sem Fio

Custom

-»

wi
Max UDP

~
~
~

36 '/@“Q

Fonte: https://www.iotone.com/guide/selecting-the-right-wireless-network-access-technology-for-an-iot-deployment-an-insight/g289

uDI
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https://www.iotone.com/guide/selecting-the-right-wireless-network-access-technology-for-an-iot-deployment-an-insight/g289

/) aigre Aplicagdao — Monitoramento de

Brasd

Ativos
e Checkina Status from Diagnosis Result Display
3 Gron driey
- ! . » . ] * I

Fonte: IEC




Aplicag¢ao - Monitoramento de
Linhas de Transmissao

\ pe -
Application !F @

layer 2 [ L —

Electric
communication GPRS, DCMA
network
£

Network
layer

~¢< Communication agent

Transportation

line monitoring o\ line monitoring

Fonte: IEC F@ Smart Future GTDC



Desafios nas solugdoes de loT

Seguranga Interoperabilidade: Resiliéncia:
cibernética:

e Aumento na e Integragao de e Capacidade de
quantidade de dispositivos reconfiguracdao apods
sensores de e Interoperabilidade falha de dispositivos
fabricantes distintos semantica e Dificuldades em

¢ Dispositivos manter conexoes
dispersos em grandes com o crescimento
areas geograficas da rede

® Pouca gestao sobre
pontos de

vulnerabilidades

e Falhas provocadas
nos sistemas fisicos
monitorados

Fonte: IEC FIEE) Smart Future R)GTDC



Desafios nas solugdoes de loT

Gestao de dados: Comunicagao:

* Modelo centralizado versus e Laténcia elevada limita aplicagdes

distribuido (edge) » Adoc3o gradativa de 5G
e Analytics na borda (edge computing)

e Otimizacao da banda de comunicacao

Fonte: IEC F@ Smart Future | :‘ ) GTQC



Inteligéncia Artificial




Linha do Tempo -

Perceptron
algorithm
1958
Self-learning Backpropagation Support
checkers Stanford algorithm, vector Deep belief
programme Cart NetTalk machine network AlphaGo
1952 1979 1986 1995 2006 2016
3 O | OB | | || | | |
i1 I o I [ )il [ [ |
1950 1967 1981 1989 1996 2010
Turing Test Nearest Explanation- Convolutional Deep Blue IBM
neighbour based neural network Watson
2956 algorithm learnin
Dartmouth g
Conference
Fonte: IEC F@ Smart Future 1)GTDC
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Narrow Al

Dedicated to assist
with or take over
specific tasks.

Tipos de |IA

g4

General Al

Takes knowledge

fromm one domain,
transfers to other
domain.

Super Al

Machines that are an
order of magnitude
smarter than
humans.

Fonte: Apro Software

F@ Smart Future
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Fatores que contribuiram para
evolucao da IA

Aumento do Poder Computacional
= Maior velocidade no treinamento de modelos
* |mplementacao de algoritmos mais complexos
= Hardware: GPUs, ASICs, etc

* Disponibilidade de Dados
= |nternet
= Big Data
= Comunidades rotulam imagens
= Redes Sociais

* Algoritmos Melhorados
* Algoritmos de Deep Learning

* Computa¢ao em Nuvem

* Internet das Coisas (loT)

Fonte: IEC F@ Smart Future GTDC



ARTIFICIAL INTELLIGENCE

A program that can sense, reason,
act, and adapt

MACHINE LEARNING

Algorithms whose performance improve
as they are exposed to more data over time

DEEP
LEARNING

Subset of machine learning in
which multilayered neural
networks learn from
vast amounts of data

Fonte: https://www.navify.com/artificial-intelligence-machine-learning-and-deep-learning-in-medicine/

F@Smart Future C?TDC "


https://www.navify.com/artificial-intelligence-machine-learning-and-deep-learning-in-medicine/

Meaningful
Compression

Structure Image

i : L Customer Retention
Discovery Classification

Big data Dimensionality Feature denity Fraud

Classification Diagnostics
Visualistaion Reduction Elicitation Detection

: : Advertising Populari
Unsupervised Supervised mmirmotinaied

Learning Learning Weather

Forecasting
-
Targetted M ac h I n e Population

Marketing Growth
Prediction

Recommender
Systems

Clustering Regression

Markec
Forecasting

Customer

. Lcarning

Estimating
life expectancy

Real-time decisions Game A

Reinforcement
LLearning

Robot Navigation Skill Acauisition
S quisition

Learning lasks

Fonte: towardsdatascience.com FlEE}San Future ‘ ~i: GTDC

)
o

J LA et s e

-


https://towardsdatascience.com/machine-learning-types-2-c1291d4f04b1

Exemplo: Classificacao

/ 28 a
CAT ‘ o3 . s =2
() ol el

Fonte:https://becominghuman.ai/building-an-image-classifier-using-deep-learning-in-python-totally-from-a-beginners-perspective-be8dbaf22dd8
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https://becominghuman.ai/building-an-image-classifier-using-deep-learning-in-python-totally-from-a-beginners-perspective-be8dbaf22dd8

Exemplo: Agrupamento

Unsupervised Machine Learning

o
N
7

-
.

Raw Data
gifs.com

Fonte: https://medium.com/datadriveninvestor/an-introduction-to-clustering-61f6930e3e0b

F@ Smart Future


https://medium.com/datadriveninvestor/an-introduction-to-clustering-61f6930e3e0b

e Reducao no tempo para
estabelecer o sistema
elétrico

e Detecgao automatica de
falhas

e Analise de imagens de
drones ou cameras em
tempo real

e Corrosao, parafusos
frouxos, estados de
abertura de
seccionadoras, poeira

e Reducao no tempo de
analise das imagens por
especialistas

Aplicacdoes no Setor Elétrico

e |dentificacao do perfil
de consumo em tempo
real

e Correlacao de dados
georeferenciados para
localizar pontos de
maior demanda na rede
ou perdas técnicas

e Tarifa dinamica, pela
hora do dia

F@ Smart Future



Aplicagcdes no Setor Elétrico

Otimizacao da topologia da rede elétrica: Predicao de recursos:

e Otimizacao do fluxo de poténcia * Novos modelos para fontes renovaveis na

e Reconfiguracdo automatica da rede em rede, de natureza intermitente
caso de falhas

FIEE) Smart Future (%)GTDC
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Aplicag¢ao - Inspec¢ao de Linhas
de Transmissao

Fonte: CIGRE SC D2 Colloquium - 2019 FlEE)Smart Future (28 GT C



sel .(ou. um

.

O problema: prever falhas associadas
a condicdes climaticas

Hase SVM | N SVM 3 ' KN SVM 4
SVM 1 — SVM 3 — SVM 4 ———
e W
[} : - ' p
L ﬁ "’t* / ‘ s
I
Fonte: CIGRE SC D2 Colloquium - 2019 FIEE) Smart Future



Compartilhamento de
dados entre
stakeholders

e Privacidade, dados
sensiveis

* Propriedade dos
dados

Desafios para IA

Selecao dos datasets

de treinamento

¢ Dados enviesados

e Quantidade de dados
de treinamento

Robustez dos

Padronizagao dos

dados algoritmos
e Interoperabilidade e Adaptagao a novas
semantica tarefas
e Formato e estrutura * Manutencao do
comuns desempenho com
e Ex: IEC 61850, CIM novos dados

e Tomada de decisao
incorreta pode gerar
apagoes

F@ Smart Future

E)eme_



7 aigre

Desafios para IA

Gargalos no hardware Confianga nos resultados

e Complexidade de * Manipulacgao intencional e Ecossistema aberto para
algoritmos limitada pelo dos dados desenvolvimento
hardware e Uso de certificados * Diversas iniciativas em

e Infraestrutura na nuvem vs eletronicos andamento: IEC, ISSO, IEEE
infraestrutura local (edge ou e Tomada de decis3o
end devices) incorreta pode gerar

apagoes

e Certificacao de algoritmos:
periodicidade, quantidade
de dados para validagao,
indicadores mensuraveis

F@ Smart Future 7;15_51-‘ GTDC



Pessoas

Novas funcgdes
Responsabilidades diferentes
Cultura de dados

Novos tipos de formacao

Transformacgao Digital

Processos

* Mudangas em workflows

= Novo modelo de governancga
= Automacado avancgada

= Auséncia de silos de dados

= DecisOes baseadas em dados

Tecnologia

Computagao em nuvem
Dados

Blockchain

loT

1A

Seguranca Cibernética

F@ Smart Future 2) GTDC



OBRIGADO!!
marcelo.araujo@eletronorte.gov.br / mcabsb79@gmail.com
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