’ |t|gagao de Vu‘ e;".'? 10F
¥ & * ’é —

Bruno Oka Thbmaz Cordelro
Cybersecurity Technical Sales Consultant
Schneider Electric

Lifels On | Schneider
&Ele ctric



Cenario Atual

Industrias ainda enfrentam crescentes riscos Incidentes de Ciberseguranca Industrial

de conectividade 800/ Ocorrem nas organiza¢des com infraestruturas

65 / Acreditam que o0s riscos a seguranca dos Sistemas criticas sao provocados por questoes internas
O de Controle industrial ICSs s&o maiores com a loT. como erros humanos.

Fonte: Foritnet 2016

770/ Podem ser alvo de um incidente de ciberseguranca

lvend des de controle industrial. - ~
asgew?f“’o vendo suas redes de controle industria Incidentes de Vazamento de Informagcéo

Criacao de Malware (+ 350 mil por dia)
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https://www.av-test.org/en/statistics/malware/
https://tiinside.com.br/tiinside/home/internet/22/06/2018/industrias-ainda-enfrentam-crescentes-riscos-de-conectividade-informa-oa-kaspersky-lab/
https://www.bit.pt/10-passos-para-mitigar-vulnerabilidades-nas-infraestruturas-criticas/
https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/

ldentificacao de Riscos e Vulnerabilidades

Insiders mal intecionadas ou colaboradores
negligentes podem comprometer a seguranca em
qgualquer nivel (cloud, edge, IOT: P/P/T)
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Mitigacao de Vulnerabilidades

1. Levantamento do Parque Tecnologico.
2. Protocolos para Gestao de Permissdes (TO & TI).

3. Atualizar Regularmente Sistemas Operacionais,
Hardware e Software.

4. Rotina periodica para atualizacoes.
2. Segmentacdo entre redes.

6. Monitorar e indentificar dispositivos ndo seguros e
acessiveis por IP.

[ . Efetuar testes controlados de invasao.

8. Estabelecer procedimentos de registro e
monitoramento de Incidentes.

9. Treinamento de Colaboradores.

10.Plano de recuperacédo Operacional.

Conscientizacéo, Treinamentos, Culturade
Seguranca.

Pessoas

] g

Tecnologia , Processos

Sistemas, Infraestrutura, Politicas,Procedimentos,
Conhecimento Tecnico. Propiedade Intelectual.






