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Desafios e mudancas que enfrentam as concessionarias &)D&TEC

Envelhecimento da infraestrutura

Grande parte dos equipamentos
(transformadores, reatores e equipamentos de
alta tensdo) de 500kV ou abaixo, excedeu o
periodo de vida util.

N Disponibilidade de informacao acerca do

estado dos ativos

BilhGes de sensores (sem contar smarthones, tablets e

computadores) conectados a loT (Internet das Coisas) nos

préximos anos3

{
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Seguranca da informacao (Cyber Security)

Em 2018, 50% das fabricantes de dispositivos para loT
ndo serao capazes de enderegar ameacas oriundas de
praticas debeis de autenticag¢do.”

Justificativas para investimentos

Empresas que investem em loT nas areas de
Pe rforma nce anadlise e cognicao verificardo melhorias de
em média 30% nos tempos de resposta nos
processos cobertos por estas areas®

Renovaveis e geracao distribuida

A contribuicdo de energia gerada por usinas edlicas, solares deve crescer

significativamente nos proximos anos. Ao mesmo tempo produtores individuais

(indUstrias, unidades comerciais e residencies) gerardo energia para consumo e

exportardo o excedente criando uma grande rede de geragdo distribuida de

energia.® FI EE
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* Quais alternativas ? % :
© Z . E
— Analise do estado = " 2%
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— Diagnéstico g g £5 , .
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ShH@—— — Taxa de Falhas Aceitavel -.. —.. —.. —.. ,/
* O que fazer? o B i@

—  Substituir |/ falhas normais gl
— Revitalizar e m——

— Monitorar
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Ageing: & h Hulalien now. (%%
Load ratio J0% 113 MVA,

8 Ovarvad capacey 120% (08 MVA)
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e Como?
— Monitoracao de parametros chaves:
— Carga (U, I)
— Temperatura (ambiente, dleo e
enrolamento)
— Estado (umidade, gas, isolagao)
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Renovaveis e Gerag¢ao Distribuida - Complexidade da Rede &)D&TEﬁ

Venezuela
Boa Vista

Macapa

Situagao e desafios atuais

— Geracgao distante do consumo

Beléem

Manaus ingug Y, DL "= =ne _— — Conexoes de geragdo intermitente (edlica / solar)
, b @ i\ gdoro — Instabilidade da rede
Mielra Jae? Pessoa
.. 2 s R — Previsibilidade da geragao e consumo
... Porto Palmas <, Maceié
. Velho
Rio Branco
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Aracaju
A
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........ Salvador ~ .
Solugdes e desafios futuros
— Aumento da geracao distribuida e microgeracao
‘\‘ Paranaiba:. . .
A Geracio Hidraulica Campmm;e\gﬁnd¥' B Tecnqlf)glaNS de armazenamento de energia e
Geracio E6li X Vitoria estabilizacao de redes
eragdo Edlica Parana/jets @ /
S\ —>— " Rio de Janeiro — Elos de corrente continua
14.000 MW e SX=mgZ=== = 55; Paulo .
Paraguai 7 — Smart Grid
Garsbl  Urugia - — Medigdo sincrofasorial (PMU)
2178 MW Florianépolis
Argentina

Jacui .

Porto Alegre F I E E
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Desenvolvimento das aplicacées HVDC d)n&TEC

Solucao HVDC Light
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Desenvolvimento das aplicagées HVDC d)n&

HVDC Classic — Solugao LCC

* Transmissao a longas distancias

 Transmissao de grandes quantidades de energia com
baixa perda

 Melhora de performance de redes CA

e ConexoOes Back-to-Back

HVDC Light — Solugao VSC

Integracdo de energia edlica

Transmissao subterranea

Estabilizacao da rede

Melhora de performance de redes CA
Conexodes back to back

Controle independente de fluxo de poténcia

ativa e reativa

Black start
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\ @ '/ GERAGAO, TRANSMISSAQ, DISTRIBUICAO
\, /

Otimizacao com digitalizacao

COMERCIALIZACAC DE ENERGLA

Engineering and
3 testing tools :
FOX615 : :

A ) : :
m Universal multiplexer :
F— e 1 [ & |

Remote Terminal Unit for
monitoring and contsol

| — T r 1 3
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Asset Health Center MicroSCADA Pro SDME00 3 o = :
Prescriptwve intelligence Monitoring an< Data and cybar MicraSCADA Pro SYSS00C RYLAES :

Monitoring and control hardware

control software
with implemented software

for improved asset
performance

security management,

IETE00
mamtenance and service

Integrated
i Engineenng Tool

IEC 61850 Station Bus

i [

RYUSEO HMI
Human-machwne

nterface

AFS family i

Ethernet switches I B.’L:FEE-Q

PCMG00 s
Protection and :
Control Manager

Relion family
Transmission
peotection and
control refays

IEC 61850 Process Bus :

MSM ® .l;’ el
Switchgear S H
monitoring 1 = : NI—

. < al=p L |
0) | : §
= ' : —d ITT600 g
i fi : Integrated
\Motor Orive . : Testing Tool :
Cweutt breaker =. g
- operation -

ELK CP Sensor FOCS Fiber Optic Current Sensor CoreTec SAMGOO0
Non-Conventional Froe- Disconnecting FOCS ning retrofit Transformes Modular process bus
Instrument Transformess Standing Clrcuit Breaksr onta Dead Tank monitering 10 system
(NCIT) for GIS (FOCS-FS) (DCB) with Breaker (DTB)

Intanrarad COWCS

AFS family
Ethernet switches

Relion family
Distribution
protection and
control relays

TR

4

1 E] RTU
Station controller

IEC 61850 Station Bus

O 0 C O 0O

IEC 51850
Process Bus

% v

fiins

RIOB0O
Remote 1/Os

SafeGear Digital
The wnnovative solution
for MV switchgear based
on IECH1850 and non-
conventional mstrument

0000

transformers




A ameaga no ambiente interconectado

(B)GTDC

f GERACAQ, TRANSMISSAQ, DISTRIDUICAD
/" E COMERCIALIZACAC DE ENERGIA

Cyber Security

Invasdo dos sistemas/ dispositivos

dbneeitc

Consequéncias para a rede elétrica

The scarch engine for Power Plants

"

[ mnimey W Daghiacr USSR — - B BIOR

Analyze the Internet in Secancds

Ferramenta de busca Shodan

— Descobrimento de dispositivos

Usuarios com senhas fracas/ ausentes

Permissao indevida de acesso

Quando o ativo de automacgao é encontrado

— Ataques em multiplos niveis
* Engenharia social

* Forca bruta
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Ataque bem sucedido
— Ucrania, 2015 e 2016
* Acesso aos ativos criticos (Disjuntores)

* Corte do fornecimento de energia

O aumento significativo da conectividade dos sistemas de missao critica demandam métodos de protecao das informacgdes sensiveis.
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Evoluc¢ao Digital &MTEC

Analitica Contribuicao humana

Descritivo
O que aconteceu?

Diagnéstico
Por que aconteceu?

Preditivo

O que vai acontecer? Decisao Acgao

Apoio a decisao
Prescritivo

O que devo fazer?

Decisao automatica

A necessidade de melhores resultados operacionais demanda uma evolucao
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