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A AES Eletropaulo

e Area Total do Brasil 8,500,000 km?2

e Area da AES Eletropaulo 4,526 km?2

e 24 Municipios

e 5,3 milhdes de clientes

e 16,2 milhdes de habitantes

e 9.4 % de toda a energia consumida no
Brasil

e Capacidade de transformacéo: 12,7 GVA
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Sistema Eletrico
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Sistema de Atendimento
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Central de Operacoes

CEAC - Centro de
Atendimento
ao Cliente

COS - Centro de
Operacao
do Sistema

Area: 13.139 m?

COD - Centro de n° funcionarios: 335

Operacao da
Distribuicao




Sistema de Supervisao e Controle
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Historico da Automacao na Eletropaulo

Nos anos 90 a Eletropaulo adquiriu seu
sistema de supervisao e controle de trés
fornecedores distintos:

*Alstom Transporte
CMW
*AlT



Historico da Automacao na Eletropaulo
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Historico da Automacao na Eletropaulo

A partir de 1999 a empresa optou
por acabar com 0S centros
regionais de controle, criando
um unico centro de operacao
capaz de comandar todas as
subestacoes.



Historico da Automacao na Eletropaulo
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Tru64




Historico da Automacao na Eletropaulo

Panorama de 2005

Um dos maiores sistemas de supervisao do pais, com cerca
de 72.000 pontos entre supervisao, controle e medicao

«Servidores obsoletos
A arquitetura dos processadores seria descontinuada no
terceiro trimestre de 2006.
O fabricante dos servidores tinha sido adquirido por outro
e a linha de servidores, bem como seu sistema
operacional, seriam descontinuados juntamente com 0s
processadores.



Historico da Automacao na Eletropaulo

Panorama de 2005
eHardware em final de vida util

«Sistema completamente dependente de hardware dedicado
cujo fabricante nao existia mais

«Software das maquinas clientes incompativel com os
sistemas operacionais em uso (Windows XP)



Modernizacao — Escolha da Plataforma
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Os profissionals que atuam no mercado de
informatica s&o continuamente
“bombardeados” por chavoes, siglas e,
principalmente, estatisticas que provam
fatos, por vezes, conflitantes, vejJamos:



Modernizacao — Escolha da Plataforma
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TCO — Total Cost of Ownership

* “Linux costs 30 per cent less than Windows” - Nick Farrell, 06/out/2004 (1)

« ... "asinstalacbes de Linux podem ter preco até 36% inferior ao do Windows na
instalacéo e execucao durante um periodo de trés anos” (2)

* “In China, Windows has lower TCO than Linux in 4 out of 5 workloads.” (3)
* “Windows application/database servers have 41 percent lower TCO than Linux”

(1)http://www.theinquirer.net/default.aspx?article=18910
(2)https://grupos.ufrgs.br/pipermail/lies-1/2004-December/000214.html
(3)http://www.microsoft.com/windowsserver/facts/analyses/ccw _tco.mspx




Modernizacao — Escolha da Plataforma
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Seguranca

CERT (United States Computer Emergency Readyness Team) Desenvolveu uma
métrica que varia de 0 a 180 para avaliar a severidade de uma falha de seguranca,
sendo 180 o valor atribuido a vulnerabilidade mais grave. Segundo, ainda, 0s
criterios do CERT, sera gerado um alerta (US-CERT Technical Alert) sempre que for
encontrada uma vulnerabilidade com um score de 40 ou superior.



Modernizacao — Escolha da Plataforma

et
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Seguranca

Realizando uma pesquisa no banco de dados do CERT encontraremos 250 entradas
associadas a Microsoft, duas delas com indice de severidade 94.5 e 39 entradas
com um score igual ou superior a 40. (4).

Realizando uma pesquisa semelhante para Red Hat encontramos 46 entradas, a
mais grave com um indice de severidade de 108.16, porém apenas 3 com um score
superior a 40. (5)

(4)http://lwww.kb.cert.org/vuls/bymetric?searchview&query=microsoft&searchorder=4&count=100
(5)http://lwww.kb.cert.org/vuls/bymetric?searchview&query=red*hat&searchorder=4&count=100




Modernizacao — Escolha da Plataforma
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Composicao do TCO (6)

Staff — 63%
Downtime — 23%
Teinamento — 5%
Software — 5%
Hardware — 4%
Outsourcing — 0.4%

(6)http://download.microsoft.com/download/a/0/6/a0628eee-0114-4444-9793-e52a92dc4cf4/GetTheFacts ExecSummary TCO.DOC



Modernizacao — Escolha da Plataforma
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Selecao da plataforma

No caso da AES Eletropaulo, a utilizac&o da plataforma Windows elevaria o TCO em
funcao da experiéncia da equipe.

A plataforma Linux permite intervengdes “cirdrgicas” com o acréscimo, retirada ou
atualizacao de modulos sem a necessidade de parada do sistema.

As questbes de seguranca estao intimamente ligadas ao excesso de confianca ou a
falta de conhecimento, nao podemos acreditar que vamos instalar um sistema e este
sera sempre seguro. Novamente no caso da AES Eletropaulo, em funcéo da
experiéncia da equipe, € mais seguro utilizar uma plataforma UNIX-Like.



Modernizacao — Plataforma Atual

Servidores
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Modernizacao — Novas Funcionalidades
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Modernizacao — Novas Funcionalidades

Dados Disponibilizados na Intranet
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Modernizacao — Ganhos para o Grupo
2006 — Integra(;éio da Planta da AES Tieté

AES Tieté
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Modernizacao — Ganhos para o Grupo
2006 — Interligacao Tieté - ONS
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Modernizacao — Ganhos para o Grupo
2006 — Interligacao Tieté - ONS

ONS — COSR-SE

______________________________________________________________________________________________

AES Eletropaulo — COE/SP
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Modernizacao — Ganhos para o Grupo
2007 — Implantacao de um sistema EMS
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Modernizacao — Ganhos para o Grupo
2008 — Implantacao de um backup site
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Obrigado pela audiéncia

Nelson Rizzi Junior (nelson.rizzi@aes.com)
Paulo Roberto de Souza Pimentel (paulo.pimentel@aes.com)




