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STMicroelectronics

Empresa Global de Semicondutores
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Solucoes Completas para Aplicacoes

em Crescimento

Segmentos Prioritarios

Computer Digital Automotive Communications Smart
peripherals consumer cards
Aplicacoes
o Armazenamento o Set Top Box o Injecdo Eletrdnica/ 0 Telefones Sem o Financeira
de dados o DVD Seguranca Fio o Telefonia/GSM
o0 Impressoras e o TV Digital o Auto-Radio o Redes o0 Seguranca/ PKI
Tnkstefs 0 Camera Digital o Multimedia o Infra-estrutura 0 Governo
o Monitores o MP3 Player 0 Acesso o RFID/Contactless
o0 Webcam

o Mouse Optico 0 LCD e Plasma FYI
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Manufatura Global - Infraestrutura
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STMicroelectronics — América do Sul

ST Manaus » o Manaus
ST Rio de Janeiro
/ ST Sao Paulo
e Sdo Paulo €«—
Escritorio
ST Chile > S
/ ST Campinas
ST Buenos'Aires ST Joinville
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Aplicacoes de SmartCards

GSM

*FIDELIDADE

*BANCARIO

*TRANSPORTE

E-COM

*PAY-TV

*IDENTIFICACAO
RFID

SAUDE
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Cartbées sem Contato/RFID



RFID — Topologia

« Um sistema de RFID precisa:

Uma memaria conectada a uma antena < Tag ou
Transponder.

«Um acoplador RFID + antena.

&z Uma portadora de frequéncia para fornecer
energia e possibilitar atroca de dados entre o
cartao e a antena através da aproximacao do
cartao da leitora.

Acoplador
m eletronico
Memoria

EE%E“}’“rﬁf”ﬁJ
Leitora ‘YI
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ldentificacao animal (RFID)

GOVERNO
(normatizacao / registro)

FORNECEDOR DO
CHIP

CRIADORES / FRIGORIFICOS

FABRICANTES DE
ANTENAS /LEITORAS

FABRICANTE DO
TAG

Integradores
de
Sistema

Value chain
(“eartag”) IYI
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Exemplos Encapsulamentos em Uso

Tickets
\? Eletronicos

ESCOIN0ZS44

Chaves de
Identificacao

Cartdes ISO

Etiquetas p/

CDs Ky_l
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ISO — Padronizacao dos Cartoes sem Contato

Organizacao da ISO
|

Agricultura, Cartdes para —| Tags, Etiquetas e
Identificacdo animal identificaco Cadigo de barras
<150KHz 13.56MHz <150KHz / 13.56MHz / UHF /
2.45GHz
HIIDSXO&1;7D€§3 ISO 10536 (0to 1 cm) ISO 18000
at i
- em desenvolvimento
Ly 125kHz & 134.6kHz —» 1SO 14443 tipo A (0 to 20 cm) L 5 e-uso da
ISO 14443 tipo B (0 to 20 cm) ISO 15693 e
ISO 11785

ISO 15693 (0 to 1 m)

ST/
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Cartoes sem Contato:

Solucoes ST por Segmentos de Mercado

TN
Close Short Long eXtended
Coupling Range Range Range

Range
| | | —>
Ocm cm 20 cm 1m 10m
Produtos Baseados em 13.56Mhz Produtos Baseados
em UHF
1SO14443 Produtos Tipo B 1ISO15693 EPCglobal
Familia SRxxx Familia LRxxx Familia XRxxXx

ST/
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Produtos ST por Aplicacao

4 Curto Alcance (SR)

Anti-
Falsificacao
SRI4K & SRI512
/ SRIX4K & SRIX512
Transporte *
CR14 &

Longo Alcance (LR)

CRX14
Controle de Acesso
CTS LRI512 / LRI64

Alcance Extendido(XR)

Tags XRAOQ0

& SR176 &
ldentificacao Etiquetas
Industrial
| ' ' L
i ! | d
Ocm 15cm 50 cm Im 10m

* . Especifico p/ Transporte:Calypso.
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Curto Alcance (Close Coupling)

I Segmentos: Protecdo de Marcas
Registradas, Protecao Eletronica
para itens de consumo, Alimentos,
Moedeiro Eletronico,...

I Principais Caracteristicas:

& Operacéo a curto distancia,
tipicamente < 5cm.

& Caracteristicas de seguranca
sao mandatdrias (protecéo

contra escrita, senha, anti-clone,
Criptografia...).

z O sistema da leitora oferece

Custos compativels. e Produtos ST: Chipset
& O preco do Tag varia em funcao CRX14 or CR14 + SR176/
da nivel de seguranca do ClI. SRI512/SRIX512/
& A quantidade de Dados a serem SRI4K/SRIX4K
armazenados pode ser alta =>
1SO14443.

ST/
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Curto Alcance (SR)

Segmentos: Transporte, Controle de Accesso,
Tickets para Eventos, ...

Principais Caracteristicas:

& Operacgao a curta distancia, tipicamente
<20cm.

# Nivel de Seguranca de acordo com o valor
do produto final (escrita Unica, senha, anti-
clone, Criptografia...).

& O preco do Cartdo/Ticket varia em funcéo
de multi-aplicacdes que podem rodar no
microcontrolador até um Cartdo de memoria
descartavel..

& A padronizacéo possibilita
Compatibilidade/Interoperabilidade entre
sistemas.

 Produtos ST: CTS/SR176/SR512 /SRIX512 / SRI4K / SRIX4K
& CRX14 or CR14
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Alcance Longo (LR)

e Segmentos: Gerenciamento de Cadeias de
Fornecimento (Engradados, Unidades ao
consumidor), Controle de Acesso , Sistemas
Anti-furto, ...

* Principais Caracteristicas:
& Operacao de longa distancia.
& Preco do Tag competitivo.
& Confiabilidade na identificacao de TAGs
( sistema anti-colis&o).

& A padronizacao possibilita
Compatibilidade/Interoperabilidade entre
sistemas.

- Produtos ST: LRI512/LRI64 ‘

ST/
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Alcance Extendido (ER)

Produtos ST:
XRAO0O

Segmentos: Gerenciamento de Cadeias
de Fornecimento, Logistica,
Rastreabilidade (Paletes, Caixas,...)

Principais Caracteristicas

& Operacao a distancias longas
tipicamente até 10m.

& Preco do Tag comparavel a etiqueta
de cddigo de barras.

& Garantia de identificacdo Unica dos
produtos (ePC).

& Confiabilidade na identificacdo dos
TAGs (sistema anti-colisao)

& Tecnologia UHF
902-928MHz para EUA
. 866-868MHz para Europa

ST/
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SolucoOes Inovadoras Baseadas na

Especificacao ePC

XRAOO 4 . D _"--‘—' ._ ﬁ?
& EPCqglobal Classe 1-b
£902-928MHz para o Mercado Americano
#866-868MHz para o Mercado Europeu
& 128-bit de memaoria programavel
£96-bit Codigo ePC
£6-bit CRC |
£8-bit Codigo Destruir - R —

#8-bit Codigo de Bloqueio
& Anti-colisao
& Comandos de Leitura/Escrita/Apagar
& Suporta o comando Kill

ST/
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Ays

PASSAPORTE
ELETRONICO



Porque Utilizar o Passaporte Eletronico

Criacao de um novo tipo de passaporte de modo que
seja privilegiada a seguranca fisica e ldgica da
iInformacdo do usuario do Passaporte, reduzindo
drasticamente o risco de fraudes.

Possibilidade de inclusao de novas funcionalidades
(aplicacOes) e atualizacao dos dados do passaporte.

ST/
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Solucao para o Passaporte Elétronico

e Utilizacdo de uma midia inteligente com
leitura via Radio Frequéncia (RF) segura.

e Utilizacao de Smart Card como midia.

* O Smart Card possui processamento proprio

com capacidade de armazenamento com 0S
seguintes componentes:

eMicroprocessador
&Cripto-processador
& Memaoria

& Antena
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Projeto “Passaporte Eletronico”

e Historico

& QOutubro/05 é a data limite para que as autoridades
da imigracado americana adotem o e-passporte. Na
primeira fase 27 paises estarao envolvidos.

Numero de Passaportes x Pais

Andorra- Ilceland — 0.04 Norway — 0.6
Australia 3 Ireland — 0.57 Portugal — 1.5
Austria — 1.2 Iltaly - 8 San Marino
Belgium — 1.5 Japan — 3.5 Singapore - 0.6

Brunei - Liechtenstein - Slovenia — 0.3
Denmark — 0.8 Luxembourg — Spain - 5
Finland — 0.8 Monaco Sweden — 1.3

France - 9

Netherland 2.5

Switzerland - 1

Germany - 12

New zealand 0.6

U.Kingdom - 15

ST/
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Projeto “Passaporte Eletronico”

Y 6

« Requerimentos LN

& O e-Passport € um microcontrolador de no
minimo 32k de memaoria com capacidade de
criptografia para ser aplicado no passaporte.

& Possibilidade de armazenar tecnologias de
biomentria (foto, impresséao digital,...).

&Capacidade de interoperabilidade e
seguranca.

ST/
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Projeto “Passaporte Eletronico”

Modelo de

Gestao

Padronizacgéo
(ICAQ,ISO,...)

Fabricantes
do
Passaporte

Integradores
de
Sistema

Provedores de Sistema
Operacional

Chip + Sistema Operacional
+ Encapsulamento

Fabricantes de Inlay

ST/
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Porque Usar Chip |

e Maior Seguranca e Interoperabilidade

&Chip possui Caodigo Unico de Identificacdo

&sEvita clonagem e falsificacao (ndo ha casos
conhecidos)

» Alta densidade de memoaria

&5 Maior nivel de personalizacao
 Preparado para Futuras Atualizacoes
 Operacao On-Line e Off-Line
e Solucao de integradores nacionais

ST/
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Porque Usar Chip |

e Mandatorio para entrada nos EUA

(Out/2005)
 Reducao do tempo de identificacao
Menores filas

» Possibilidade de utilizacao em outros servicos
 Flexibilidade para incluir/extrair funcoes

e Compativel com padrdes Internacionais

=ICAO
215015408 — Common Criteria

=FIPS 140 ‘YI



{

* Os cartbes inteligentes possuem varias
chaves de criptografia para acesso a seus
dados.

» As chaves iniciais definidas na fabricacao
permitem ao programa de personalizacao
gravar a aplicacao.

Chip é inacessivel/bloqueado ate
apresentacao da chave inicial

» As chaves de utilizacao, permitem o
acesso aos dados do cartéo. IYI
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Reducao de Fraude com SmartCard

Caso da Franca — Mercado Financeiro

.
| | 0.177% L ]
0.162% \\.\
N ] 0.123%
Tarja
Z Magnética

1988 1989 1990 1991 1992 1993 1994 1995

Source : G.I.E. Cartes Bancaires ‘ "
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Criacao do Passaporte
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STMicroelectronics

Obrigado pela sua atencao!

Visite Nosso Site:
WWW.St.com
www.st.com/contactless
www.st.com/smartcard

Sites Uteis:
www.calypsonet-asso.org

José Ricardo Freitas
Tel. (11) 3896-8014
jose-ricardo.freitas @st.com

Marcio Penteado Waetge
Tel (11) 3896-8011

marcio.waetge@st.com Ky_l
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