Smart Cards

Uma tecnologia abrindo o seu
caminho
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Historia dos cartoes plasticos

Inicialmente utilizados para identificacao.

Inicio uso para pagamentos em 1950 - Diners Club
Seguranca contra contrafacoes :

— Caracteresem relevo e senha

— Hologramas e micro impressao.

— Desenhos invisiveis-fibras fluorescentes.

— Assinatura

Seguro, mas nao a prova de estupidez.
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0es com tarja magnética

Dados escritos e etronicamente.
Trilhas com dados diferenciados.
Inversoes de fluxo correspondem a dados.
A proximadamente 140 bytes armazenados.
Dados podem ser perdidos

Seguranca baixa
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ue sao 0s Smart Cards?

Smart Cards sao cartbes, similares aos cartGes de credito, que
contém microprocessador e memoria e atendem o padréo
1SO 7816

Peguenos computadores em umatira de plastico
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rd com contato
artoes de memoria
o Cartoes microprocessados

» Smart Card sem contato (Contactless)
* Armazenamento seguro de dados
» Capacidade aritmética

e Smart Card COMBI
e Integracao dos dois formatos
e Unico processador
» Tarja magnética
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Istoria dos Smart Cards

* 1974 : Primeira patente - Roland Moreno

« 1981 : Bull e Philips produzem cartéo que atende
as normas | SO

e Inicio 80’s : France Télecom usa cartao nos
telefones publicos

1985 : Cartdes bancérios sao usado na Franca
» Desde 98 mais de 1 bilhao de cartoes/ ano
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Smart cards

e \/antagens sobre 0s magnéticos
— Maior espaco de memoria
— Armazena informagoes secretas
— Inteligéncia propria
— Elimina a necessidade de enviar dados
confidenciais nas linhas de comunicagéo
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Negativo

A tarja magnética

Positivo

e Custo
» Tecnologia conhecida
* Novastecnologias
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Magneprint

e A tarja tem bilhoes de particulas
magnéticas
— Cada uma tem propriedades magnéticas
— Distribuidas randomicamente e tamanhos variados
— Cada uma apresenta ruido intrinseco
— Pode ser construida uma assinatura
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Negativo

com contato X Magnético

Positivo

« Memodria
 Inteligente

e Microprocessado

o Criptografia

e Senhas

o Um cartao paratudo
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Negativo

Sem contato X com contato

Positivo

e Uso maisfacil
» UsO por aproximacao
o Transacoes rapidas
e Transagoes off-line
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lor do cartao
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Cartoes contactless

e Desvantagens
— Caro: Pode custar $ 1,2 em grandes quantidades.

— Medo do usuario: atransacéo pode acontecer sem
conheci mento.

— Desaconselhavel para grandes transferéncias de
dinheiro. Rapido demais
e Uso:
— Industria do transporte
— Controle de Acesso
— Qualquer aplicacéo rapida.
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Cartoes contactless

Vantagens:

Nao é necessaria a insercao.
A alimentagao e transmitida por radio fregqtiéncia
via antenainterna.

Distanciade leitura: de poucos cm até meio metro.
Transacao rapida.

Maior confiabilidade por nao ter contato
mecani co.

Vida maior por nao ter desgaste mecanico
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Dados de mercado

Smart Cards

 Divisao do mercado
— Europa 80%
— Asia 16%
— Ameéricado Norte: 3%
 Mercado: Aprox. 2.5 BilhGes de cartoes
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plicacoes

role de acesso
Controle de ponto
» ACEssD a areas restritas

» Compatibilidade com algumas técnicas de Biometria

» Mais de 1.000.000 de universitarios no Estados Unidos
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plicacoes

»Alemanha: 80 milhdes de cartdes emitidos (todo cidadao tem direito)
» Franca: projeto Sésam Vitale espera emitir 10 milhdes de cartbes

» Comité Europeu de Padronizacéo de informacdes de salde
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Aplicacoes

*Deébito - crédito: aumento de seguranca, oferta de novos servicos
» AMEX Blue Card: inicio em Set / 99. Gasto estimado em marketing: U$ 45
milhdes. Estimativa de novas contas. 2 milhdes

» UK Chip Card 12 milhGes de cartdes sendo convertidos

»Deutsch GeldKarte - mais de 40 milhdes de cartdes emitidos

» France GIE Carte Bancaire: reduzir fraudes. 25 milhdes de cartoes d

bandeiraVisa
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plicacoes

SM — Cartéo SIM, permite transferir dados nos tel efones, armazenar agendas,
mensagens créditos etc.

» Cartao pre-pago, facilita a operacéo eliminando o troco
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» Conveniéncias

» Farmacias, cinemas, restaurantes, hotéis ...
» Experiéncias nos Estados Unidos

» Boots Advantage Card

» Shell Smart Card

» Rite Aid

Marketing, incremento de vendas, incremento no ma
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Aplicacoes

ransporte publico (Gnibus, metrd, trem, etc). Integracao de modais
» Pagamento de pedagio

» Estacionamento

» Carteira de habilitacéo

» Projeto Smart Card em Washington DC

» USDOT Smart Fare Tech Brief

» Concord Conference Paper on Transportation

» The Intelligent Transportation Society of America

» O projeto de transporte publico de Sao Paulo
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Smart Cards

na bil hetagem el etronica de Sao Paulo

— 12.000 onibus

— 60 garagens

— 3,5 milhoes de cartdes distribuidos

— 2 MilhGes de transacoes por dia

— 200.000 recargas por diaem 800 |otéricas
— 3 novas redes comecando a comercializagao
— 26 lojas proprias da S&o Paulo Transportes
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Smart Cards

na bil hetagem el etronica de Sao Paulo

— 800.000 cartoes Vale Transporte

— 700.000 cartoes estudantes

— 1 Milh&o cartdes usuarios pagantes
— 700.000 cartoes idosos

— 200.000 cartOes operacionals
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digicon

Nome: Fulano
NuUmero: 12345
Tipo: Comum

«Carteira Especial

eCarteira Comum

eCarteira Dinheiro

etagem Eletronica

e Smart Card com contato: valores

» Smart Card sem contato: para usuario

o Leitores para cartoes

« SAM e SIM’s para gerar assinaturas

* Dispositivos somente de leitura

e Multi - aplicacao independente

« Garantia de seguranca em todas etapas da
comunicacao

* Possibilidade de restrigoes

* Possibilidade de beneficios

» Automatizacao de processos
» Dados estatisticos

« Maior controle da opera
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Processo

Microelectronics

Chip probing, cutting, . .
bonding, micto-moduling Personalization

= Personal data:
E’%’ﬁ‘ PIN, 1D...

Chip manufacturing
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« Fisico:

» Numero de sérieirrepetivel

» Capacidade: 1024 bits
» 16 setores

» Cada setor com 4 blocos

» Cada bloco com 16 bytes

» Cada setor com seguranca

» 2 chaves e Access Conditions

Chave A

ACC Chave B

6 bytes

4 bytes 6 bytes

Forca Bruta

Caracteres

Possibilidades

256

65.536

16.777.216

4.294.967.296

1.099.511.627.776

DO BR|W|N]| -

281.474.976.710.656

Tecnologia

—p Dados
—p Dados
SEtOI’ O —» Dados
—» Chaves
Setor 1
Setor 2
Setor n
Setor 15

30 ataques/s :D
e 297.517 anos -

Digicon

Chaves diversificadas
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